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Dieses Buch wendet sich in erster Linie an Mathematik- und Informatikstudenten. Es eignet sich aber fu¨r
einen gro¨sseren Kreis von Lesern, welche u¨ber mathematische Grundkenntnisse verfu¨gen, da Grundlagen
von Algebra, Zahlentheorie und Wahrscheinlichkeitsrechnung im Buch eingefu¨hrt werden, soweit sie fu¨r die
behandelten kryptographischen Themen von Bedeutung sind.

Das Buch behandelt zuerst verschiedene Verschlu¨sselungsverfahren allgemein, bevor der Begriff der perfekten
Sicherheit besprochen wird. Ein Kapitel ist dem DES als Beispiel eines Block Ciphers gewidmet. Da fu¨r
Public-Key Systeme grosse zufa¨llige Primzahlen beno¨tigt werden, wird in einem weiteren Kapitel die Prim-
zahlerzeugung besprochen. Ein gro¨sseres Kapitel behandelt Public-Key Verschlu¨sselung, und insbesondere das
RSA-Verfahren, den Diffie-Hellman-Schlu¨sselaustausch und das ElGamal-Verfahren.

Da die Sicherheit des RSA-Verfahrens auf der Schwierigkeit der Faktorisierung grosser Zahlen beruht, ist ein
weiteres Kapitel der Faktorisierung gewidmet. Ebenso wird das diskrete Logarithmusproblem behandelt, da
sowohl das Diffie-Hellman- als auch das ElGamal-Verfahren auf der Schwierigkeit dieses Problems basieren.

Eine wichtige Anwendung der Public-Key Kryptographie sind digitale Signaturen, welche in einem weiteren
Kapitel behandelt werden. Um la¨ngere Meldungen zu signieren, werden kryptographische Hashfunktionen
benötigt, welche ebenfalls besprochen werden. Hierauf wird das Problem der Identifikation kurz angesprochen
und Zero-Knowledge-Beweise werden sehr kurz skizziert. Der bis hierhin behandelte Stoff geho¨rt mittlerweile
zum Standard einer Kryptographie-Vorlesung. Was hingegen auffa¨llt, ist die knappe, aber trotzdem pra¨zise
Darstellungsweise, die manchen Leser ansprechen wird. Weiter schliesst das Buch mit einem lesenswerten
Kapitel über Public-Key-Infrastrukturen, einem Thema, das in der Praxis an Bedeutung gewonnen hat.

Das Buch beinhaltet lohnenswerte U¨ bungen samt Lo¨sungen. Wer Lust hat, die C++-Bibliothek LiDIA vom
Internet herunterzuladen, kann versuchen, einige der U¨ bungsaufgaben mit diesem Zahlentheoriepaket zu lo¨sen.
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